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Uso de la aplicacion DS-COD para firmar digitalmente
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ejecutable firmar-gui

1) Ingresar a la carpeta descargada, y seguir la ruta 1466_ds-cod-v1.2.0\v1.2.0 para llegar al archivo

mv v Win? » Descargas » 1466_ds-cod-v1.20 » v1.20 » 12

Organizar + [ £ Abrir + Compartir con * Grabar MNueva carpeta r'r
A Favoritos Mombre Fecha de mu:udiﬁca...i
4. Descargas L sIC 03/11/2017 10:28 a...lT
Bl Escritorio =L ALADI SEC_di2327 _rev3 03/05/2017 10:28 g
. || cac_config 10/03/2017 11:12 aml?
-l Bibliotecas || cacec_config 10/03/2017 11112 a..._ |
@ Documentos || came_config 10/03/2017 11:12 a...lT_(
[ Imagenes & certificado 28/09/2017 08:43 ... T'
J‘i Musica || cod_ver 1.8.0.xsd 28/09/2017 08:43 ... _
E Videos || cod wer 1.8.2.xsd 05/05/2017 09:36 a...li
b DS-COD_Firmar_Digitalmente_un_COD _X... 17/05/2017 09:59 al_
1M Equipo "L D5-COD_Instalacion 17/05/2017 10:05 a_‘
‘E_-’ Disco local (C:) 28/09/2017 08:43 ... .:
® Calidad (\WSERVER] (F:) 28/09/2017 08:43 ... :_
¥ sauken (\WWEBCACEC) (Y:) 28,/09/2017 08:43 ... Ii
5@ Company (WSERVER) (23] ] iaik_xsect 28/09/2017 08:43 ... l_
|i4d] iaikPlkesl1Provider 28/09/2017 08:43 ... i
‘ 2) Hacer doble clic en el archivo firmar-gui para abrir la aplicacion DS-COD 1.2.0
r@‘ D5-COD 1.2.0 - Certificado de Origen Digital de ALADI - Grupo Sauken S.A. EIM1

[ Firmar | Validar | Certificado | Acerca de...

l/Software rHardware |

Seleccionar el certificado:

MNada seleccionado

Seleccionar

Etiqueta XML a firmar:

Firmar COD por Exportador

Documento XML a firmar:
[[] utilizar lista

Mada seleccionado

Documento XML o carpeta de salida:

Seleccionar

Seleccionar

[] Firmar ©ODEH por Funcionario

Abrir logs

Abrir documento
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3) La siguiente pantalla muestra los pasos iniciales a seguir antes de seleccionar un archivo XML para
firmarlo una vez abierta la aplicacién DS-COD y el token inserto en un puerto USB de la PC.

19) Seleccionar la solapa Firmar

29) Seleccionar la solapa Hardware

39) Seleccionar archivo de configuracion, el cual se encuentra en la misma carpeta donde estd el icono para
ejecutar la aplicacién. Se debe seleccionar el archivo llamado cacec_config.txt

49) Introducir contrasefia del token

59) Tildar la opcién Firmar COD como Exportador

Organizar « Incluir en biblioteca + Grabar

Compartir con = Mueva carpeta

[ Favoritos

4. Descargas

MNombre

. SIC

Fecha de modifica...

05/06/2017 10:11 ...

Tipo

Carpeta de archivos

Bl Escritorio "L ALADI SEC_di2327_rev3 03/05/2017 10:28 a... Adobe Acrobat D...
cac config 10021 T 1112 2 r1nr..m=.n+n|1r & tex.,
3 Bibliotecas EBE | cacec_config J DS-COD 1.1.0 - Certificado de Origen Digital de ALADI - Grup... | = Bl 3% | b e
] Documentos | came_config 19 K Firmar J 'u'alidari(:eniﬂcado |’Acerca de... A
(=] Imagenes 4] certificado i 20 F File
.. Software  Hardware
,J‘J Musica || cod_ver_1.8.0xsd -.
E Videos cod_ver_1.8.2.xsd Seleccionar el archivo de configuracion:
— - - e ...
™ D5-COD_Firmar_Digita Nada selecaonado 1' 30 lat D...
M| Equipo = DS-COD Instalaci o — t D..
ez ~nstaacien 1pb“"'E-::nntrasleﬁa: \ 4° i
& firmar F File
_ _ N _
& firmar-gui F File
|| iaik_jce F File
|&] iaik_xsect Etigueta XML a firmar: k File
| ] iaikPkes11Provider i} Hirmar COD por Exportador I Firl ODEH por Funcionario F File
|+ igikPkcsl1Wrapper Documento XML a firmar: | F File
= icon -
[] utilizar lista | (S i
] icon Seleccionar conf u
4 kotlin-reflect Mada seleccionadg
—— wcaren: [ [~ [ 2SI
&) kotlin-runtime Documento XML o
& leeme Jsrc [ Licencia GPLv2-sp.txt
=l Licencia GPLv2-sp D cac_config.txt D License GPLvZ-en.txt
Li GPLwv2- ’
| Hieense brLve-en | | cacec_config.txt D test_config.txt
& org.apache.commoens [ Camemonn et
|_| test_config O _txt
_ eeme.
| 7] test_sauken Abrif
|&| validar .,

validar-xsd

xmlsec-1.5.5

=
L
|

Nombre de archivo: |cacec_cor1ﬁg brtl

Archivos de tipo: |Archi\r05 TXT (*.txt)
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FIRMA DEL ARCHIVO XML: se debe seleccionar el archivo XML de entrada (62), es decir, el que altin no

tiene la firma del Exportador.

Si se seleccionara un XML que ya tiene inserta la firma del exportador, apareceria un mensaje de error

luego de hacer click en Firmar.

RIC =) » para FRMAR

Organizar = Incluir en biblioteca - Compartir con - Grabar Mueva carpeta

Mambre

o~

.0 Favoritos
4. Descargas ?.FC 0132-00004258 CERT 4916
Bl Ezcritoric | FC0132-00004259 CERT 4915

| FC0132-00004260 CERT 4914

- Bibliotecas | FC0138-00000145 CERT 4913
@ Documentos | FC0200-00000941 CERT 4920
Ima FC 0200-00000344 CE i
= m}asenes — I@’ Seleccionar xml a firmar u
@' Misica | FC0200-00000945 CE
Vid
& videos Buscaren: |[JPARAFIR..|w| |E||TF |C3||86|E=

@ D5-COD 1.1.0 - Certificado de Origen Digital de

l/ Firmar |/‘Jalidar |/{:ertiﬁcado |/ Acerca de.

Software Hardware |

Seleccionar el archivo de configuracion:
iwds-cod-v1.1.0vds-codw1.1.0'cacec_config.bd

Contrasefia:

Etigueta XML a firmar:
Firmar COD por Exportador
Documento XML a firmar:
[ ] utilizar lista

FIRMAR\FC 0132-00004258 CERT 4916 .xml

Documento XML o carpeta de salida:

|j| FC 0132-00004258 CERT 4916.xm

|} FC 0132-00004259 CERT 4915.xmi
|j| FC 0132-00004260 CERT 4914.xml
D FC 0138-00000145 CERT 4913.xml
|j| FC 0200-00000941 CERT 4920.xml
|j| FC 0200-00000944 CERT 4918.xml
|j| FC 0200-00000945 CERT 4919.xml

HNombre de archivoe: [FC 0132-00004258 CERT 4916.xml

Archivos de tipo: Archivos XML (*.oml)

-

Abrir

Cancelar

..
[ cocions ) 6°
R

Seleccionar

Abrir logs

Firmar

Abrir documento
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A continuacidn, se debe seleccionar el archivo de salida (72), es decir, el que contendra el XML con la

firma del Exportador inserta.

Si se seleccionara el mismo XML que se seleccioné como archivo de entrada (82), puede mantenerse el
mismo nombre de archivo (92) y el XML firmado pisard al XML no firmado, evitando asi que circulen

archivos duplicados. Se recomienda esta modalidad.

mv| \/ » PARAFIRMAR ‘PAF‘A FIRMAR ,B“

Organizar = Incluir en biblicteca = Compartir con = Grabar Mueva carpeta
< Favoritos Mombre : Fecha de medificacion
4 Descargas . FC0132-00004258 CERT 4916 21/08/2017 01:26 p.m.
Bl E:critorio | FC0132-00004259 CERT 4915 21,/09/2017 01:26 p.m.
| FC0132-00004260 CERT 4914 21,/09/2017 01:26 p.m.
0 Bibliotecas | FC0133-00000145 CERT 4913 21/09/2017 01:26 p.m.
@ Documentos | FC0200-00000941 CERT 4920 21,/09/2017 01:24 p.m.
[E| Imagenes | FC0200-00000944 CERT 4918 21,/09/2017 01:24 p.m.
J”i Musica | FC0200-000003945 CERT 4919 21,/09/2017 01:24 p.m.

B videos

@‘ D5-COD 1.1.0 - Certificado de Origen Digital de ALADI 8o

”
@' Xml o carpeta de salida

—

| Firmar | Validar | Certificado | Acerca de... |

Software | Hardware | D FC 0132-00004258 CERT 491 ﬁhxmi

Seleccionar el archivo de configuracion:

Yidesarrollo\ds-codicacec_config bd SZ"

[y FC 0132-00004259 CERT 4915.xml
[ FC 0132-00004260 CERT 4914.xml
[y FC 0138-00000145 CERT 491 3.xml
Contraseiia: [ FC 0200-00000941 CERT 4920.xml
sesssneee | [ FC 0200-00000944 CERT 4918.xm
[y FC 0200-00000945 CERT 4919.xml

Etiqueta XML a firmar:
Hombre de archivo®

Documento XML a firmar:
[] utilizar lista

FIRMARVFC 0132-00004258 CERT 4916.xml

FC 0132-00004258 CERT 4916 xml
Firmar COD por Exportador | || go

Archivos de tipo:

Archivos XML (*.xml)}

| A H Cancelar |

Documento XML o carpeta de salida:

\ FIRMARVFC 0132-00004258 CERT 4916.xml
e~ EEE—

| Firmar

Abrir logs | Abrir documento
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A continuacién, se debe hacer click en Firmar (102), tras lo cual debe aparecer un cuadro de mensaje
(112) indicando que el archivo de referencia fue firmado correctamente.

NOTA: en primera instancia, puede constatarse que fue insertada la firma también porque cambiara la
fecha de ultima modificacion (122) del archivo, al tener ahora la firma del exportador.

@v[ . » PARAFIRMAR » PARA FIRMAR

Organizar v Incluir en biblioteca v Compartir con v Grabar Nueva carpeta
9% Favoritos Nombre ’ Fecha de modificacion Tipo Tamafio
& Descargas | FC0132-00004258 CERT 4916 Archivo XML 9KB
B Escritorio | FC0132-00004259 CERT 4915 21/09/2017 01:26 p.m. Archivo XML 5KB
. FC0132-00004260 CERT 4914 21/09/2017 01:26 p.m. Archivo XML 4KB
4 Bibliotecas | FC0138-00000145 CERT 4913 21/09/2017 01:26 p.m. Archivo XML 4KB
% Documentos . FC0200-00000941 CERT 4920 21/09/2017 01:24 p.m. Archivo XML 5KB
(=] Imédgenes | FC0200-00000944 CERT 4918 21/09/2017 01:24 p.m. Archivo XML 5KB
& Msica |, FC0200-00000945 CERT 4919 21/09/2017 01:24 p.m. Archivo XML 5KB
ﬂ Videos
@ DS-COD 1.1.0 - Certificado de Origen Digital de ALADI - Grupo Sauken SA. | = | 8 X
[ Firmar | Validar | Certificado | Acerca de... 11°

Software | Hardware

Seleccionar el archivo de configuracion:

sultados

FC 0132-00004258 CERT 4916.xml: COD firmado correctamente
Yidesarrollo\ds-cod\cacec_config.bd

Seleccionar
s |

Contrasefia:

Etiqueta XML a firmar:
Firmar COD por Exportador [_] Firmar CODEH por Funcionario
Documento XML a firmar:

[] utilizar lista

+ FIRMARIFC 0132-00004258 CERT 4916.xml

Documento XML o carpeta de salida:

\FIRMAR\FC 0132-00004258 CERT 4916.xml Seleccionar

S ——

Importante: el cuadro de mensaje suele mostrar el historial por la firma de XML anteriores, por lo que se
debe prestar atencion a la(s) ultima(s) linea(s), que corresponde(n) al tltimo XML firmado.

=55)

-
Resultados

®

FC 0132-00004258 CERT 4916.xml: COD firmado correctamente

FC 0132-00004259 CERT 4915.xml: COD firmado correctamente

FC 0132-00004259 CERT 4915.xml: La firma en COD ha pasado la verificacion base
FC 0132-00004259 CERT 4915.xml: Tag COD ya firmado de manera valida

FC 0132-00004259 CERT 4915.xml: Se ha producido un error al crear la firma
FC 0132-00004260 CERT 4914.xml: COD firmado correctamente

FC 0132-00004258 CERT 4916.xml: COD firmado correctamente

FC 0132-00004259 CERT 4915.xml: COD firmado correctamente

FC 0132-00004260 CERT 4914.xml: COD firmado correctamente

FC 0138-00000145 CERT 4913.xml: COD firmado correctamente

FC 0200-00000941 CERT 4920.xml: COD firmado correctamente

FC 0200-00000944 CERT 4918.xml: COD firmado correctamente

I FC 0200-00000945 CERT 4919.xml: COD firmado correctamente I

.

Luego de firmar el XML, el exportador/despachante ya puede subirlo a WebCaCEC para enviarlo a la
Entidad. Para ello, ver el instructivo: Envio del XML firmado a CaCEC.
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FIRMA INSERTA EN EL XML: Se puede corroborar si un XML fue firmado correctamente abriendo el
archivo y bajando hacia el final de todo. Debera aparecer un campo de datos como el que se observa
debajo.

<DeclarationDate>2017-09-25T00:00:00</Dec larationDate =
</Declaration:
</FormA18=

Inicio del campo de firma del exportador dentro del XML

<d5 CanomcallzatlonMethod Algonthm="http://www.w3.0org/ TR/2001/REC-xml-c14n-200103 15#WithComments” />
<ds: SignatureM ethod Algorithm="http:/ fwww.w3.org / 2000/ 09 /xm dsig#rsa-shal" /=
- <ds:Reference URI="#COD">
<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#shal" />
<ds:DigestValue=F f4e32u3mzoeD4926ur97xqYChk= </ds: DigestValue >
</ds:Reference=
</ds:SignedInfo:
<ds: SignatureV alue =fDAjrFf29xUzgh Lk LY 7 p20VSXUO03 Av1N9U/ phjWN3Ofo ZuSK09Tcbf24ag PE918VKkZuroOwr G
oAGUeQWUXNQAHeUAo YIxPkqMuAldASEGC3HIAUAXSVTq/ e5BzhVyRb QM99F PFilLfsddJoVUntXd G YGcMouZ+3tglfdbaAd
+/ T2SyfjpHIIAAjnW7 ko Sbp r'VOF AE w+f2jPot WCL+ KILK6IE + HRYT X +WYO327Ul7P0Os8oK6 /LZx4 woeYghuoht WH Xxqxg+D
- <ds:KeyInfoz
- <ds: KSDQData:»

JWYD\IQQ[DCBDEXVI(YWQQQXVDW?NU b21h[GRIIEJ11W5VI:vB BaXJICZEZMDQGAIUEC gwiQWRtaWbsp
c3RYYWNpw7NuIEZ IZ GVyYWwgZ GUgSW5ncmVzb3MgUM O6Y mxp Y29z MRkwFwYDVQQFExB DV UIUIDMzZ
NjkzNDUWMjM5MSowKAYDVQQDDCFBdXRvecmlkYWQgQ2VydGimaWNhbnRIIGRIIGXhIEFGSVAwWHhcCN
MTcwMzIwMTMzODMWWhcNMTgxMjiIwMTY xODQSWiBFMQswCQYDVQQGEWIBUEZMBCGA 1IUEBRMQQ1V]
VCAYMzIwODCWMDY20TEbMBKGA1UEAXMSUIVCRU4gQV 1IJRUWg ROFSQOIBEMIIBIjANBgkgh kiGOwOB AQEFAAQCAQ
YHm 108uNrb3+ 1ih Bd DbWdQSfheWOrXvPq4ECTrHOQyi/ 1CSmxhT/2m GYRPAgFaF 7iDjdAZx QdR3l /VNAT3aD7zQJO
vOXBoFKCMTO/nBO3QVnuAu86GqyzkmWCdABKQ2FNgz 9+ 51iF3ib0uNMg9Yh + CCwUUP7qkXFk1MTdx LFHFOZ 2YXHDI
ApwwbAYIKwYBBQUHAQEEYDBeMDIGCCsGAQUFBzAChiZodHRWOISYVYWNuLmFmaXAuZ292LmFyL2Ny

dC9hZm WwYWNuLmMydDA0oBggrBgEFBQcwAYY caHROcDovL2FjbiShZmiwbLmdvdiShciovY3NwlLzAd BgNVHQ4EFg(LY
x57eDytSQRjoppmFnhynZDAKBggrBg EFBQcBAWQYMB YwWFAYIKwWYBBQUHCWIWCAYGYCABCgIDMIHA

BogNVHSAE gf AwgeOwgeoGBWAgAQEBMIHgMIGDOBggrBgEFBQcCAjCBpx6BpABDAGUACcgBOAGKAZ gBp
AGMAYQBKAGSAIABIAGOAaQBDAGKAZ ABVACAACABVAHIAIAB 1IAG4ATABjAGUACgBOAGKkAZgBpAGMA YQBKAGBACHA
AGUAIABSAGEAIABMAGUAeQAgAEAAUgAg ADIANQAUADUAMAAZM CcGCCSGAQUFBWIBFhtod HRwWOIBv
YWNuLmFmaXAuZ292L mFyL2Nwcy 3wZgY DV ROfB FSwXTAsoCqgKIYmaHROcDov L2FjbishZm wbLmdv dishci9jcmwviv
ZmhwYWNuLmNybDALBgNVHQSEBAMCBeAwIwYDVROIBCAwWHg YIKwYBB QUHAWIGCCs GAQUFBwMDBggr
BgEFBQcDBDAIBgNVHREEGzAZ gRdydWIlbmwuZ2Fy Y2lhQHZ3LmNvbS5hcjANBg kg hkiGOw0OBA QUF AAOCAQEAItD| 3!
NmDIgq2Z /NdMW10e7sxmNoVRCYwgiddbweTlzgGMjen p4yqhp+ riKkCtglODnnkDd PAWoOtNK2+U0 BOUjVQXBzy
chwB53LsFVKevOv538n3XL7s /gs06bDECqiK30+ ImPhaX /eTqB 74ATWmeel8p4i7dg ATIE6Ugnykh6 bPtBHxSVo 7Bfd AEa\
Ox9VKgc6193iA2qvyfHeMGUIC 7fg YT1ouS6B +svit /fcbra 7UKS/ 1vijeQmBKzWMcjalaC9tB82sN SMLIM +kszqCRS E

I
qas-xSUQData:» 0

Fin del campo de firma del
exportador dentro del XML Firma del exportador
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Posibles mensajes de error al firmar un XML

a) Por haber seleccionar un XML que ya contiene la firma en el campo del exportador

Resultados ﬁ

FC 0132-00004258 CERT 4916.xml: La firma en COD ha pasado la verificacion base
FC 0132-00004252 CERT 4916.xml: Tag COD ya firmado de manera valida
FC 0132-00004258 CERT 4916.xml: Se ha producido un error al crear la firma

Aceptar

El término Tag COD hace referencia al conjunto de informacion del certificado de origen
por la cual el exportador responde al insertar su firma.

El error de la imagen significa que la firma es vdlida en su estructura, es reconocible,

pero no puede ser insertada para firmar el Tag COD dado que ya existe una firma asignada
al mismo.

b) Por haber seleccionado la opcion “Firmar CODEH por Funcionario”

Etigueta XML a firmar:;

[ ] Firmar COD por Exportador Firmar CODEH por Funcionario

Resultados ﬁ

@ FC 0132-00004258 CERT 4916.xml: Tag COD no firmado, verifiqgue el xmi
FC 0132-00004258 CERT 4916.xml: Se ha producido un error al crear la firma

Aceptar

El término CODEH (o Tag CODEH) hace referencia al conjunto de informacion del certificado

de origen por la cual el Funcionario Habilitado (FH) de CaCEC responde al insertar su firma.

Es decir, equivale a: Tag COD + la Firma del Exportador.

El error de la imagen significa que el certificado aun no fue firmado por el Exportador, por lo cual
no puede ser firmado en el campo del Funcionario Habilitado (FH).

IMPORTANTE: la opcién “Firmar CODEH por Funcionario” nunca debe ser usada por el Exportador. Si por
algln motivo se seleccionara esa opcion y se firmara un XML que ya contiene la firma del exportador, no
aparecera ningun mensaje de error, pero el XML ya no podra ser firmado por el FH, y por ende no serd
valido como certificado de origen para ser presentado en la aduana de destino.



